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1. INTRODUCCION

El Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016,

relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos

' personales y a la libre circulacion de estos datos (Reglamento General de Proteccion de Datos)

pretende establecer un marco mas sdélido y coherente para la protecciéon de datos en la Unidn

Europea, siendo aplicable desde el 25 de mayo de 2018.

Una de las grandes novedades del RGPD es el principio de responsabilidad proactiva que implica
que el responsable del tratamiento debe aplicar las medidas técnicas y organizativas apropiadas a
fin de garantizar y poder demostrar que el tratamiento es conforme con el Reglamento. Por tanto,

el responsable debe tener una actitud proactiva en los tratamientos que lleve a cabo.

Entre las medidas de responsabilidad proactiva el RGPD ha establecido la obligacion de la
notificacion de las violaciones de seguridad, también llamadas brechas de seguridad, que puedan
suponer un riesgo para los derechos y libertades de las personas fisicas, a la autoridad de control

competente, que en el caso de Espafia se trata de la Agencia Espafiola de Proteccion de Datos.

El concepto de brechas de seguridad relacionadas con los datos personales no es nuevo, sino que
ya existe una cultura en las organizaciones impuesta por el Reglamento de desarrollo de la Ley
Organica 15/1999, aunque dicha normativa no contemplaba la notificacion a la Autoridad de

Control.
Esta obligacidon esta establecida en los articulos 33 y 34 del RGPD:

“1. En caso de violacion de la seguridad de los datos personales, el responsable del tratamiento la
notificard a la autoridad de control competente de conformidad con el articulo 55 sin dilacion
indebida y, de ser posible, a mas tardar 72 horas después de que haya tenido constancia de ella,
a menos que sea improbable que dicha violacion de la seguridad constituya un riesgo para los
derechos y las libertades de las personas fisicas. Si la notificacion a la autoridad de control no
tiene lugar en el plazo de 72 horas, debera ir acompafada de indicacion de los motivos de la
dilacién.

2. El encargado del tratamiento notificara sin dilacion indebida al responsable del tratamiento las

violaciones de la seguridad de los datos personales de las que tenga conocimiento.

4. Si no fuera posible facilitar la informacion simultaneamente, y en la medida en que no lo sea,

la informacion se facilitara de manera gradual sin dilacién indebida.”
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Por tanto, este proceso de gestion de las brechas se debe integrar dentro de la politica de

informacion de las organizaciones, completando el proceso de gestion de incidentes.

1.1 Objeto

El objeto de la presente instruccion es permitir al responsable conocer con precision el alcance de
su obligacién de notificacion de las brechas de seguridad y facilitar su cumplimiento en plazo,
determinando las funciones y responsabilidades de cada uno de los intervinientes y estableciendo

la forma de actuar ante una brecha de datos personales en los tratamientos.

1.2 Ambito de aplicacién
Esta instruccion es de obligado cumplimiento en:
a) La Administracion regional

b) Los organismos auténomos adscritos a la Administracion regional, a excepcion del Organismo

Autonomo SESCAM que quedara sujeto a aquello que especificamente se refiera al mismo.

c) El resto de entidades de Derecho Publico vinculadas o dependientes, cuando ejerzan

potestades administrativas.

1.3 Definiciones, acronimos y referencias

1.3.1 Definiciones

Definicion Concepto

. Un incidente de seguridad de la informacién se define como un acceso, intento de
Incidente de

seguridad acceso, uso, divulgacién, modificacion o destruccidon no autorizada de informacion.

Un ciberincidente se define como un acceso, intento de acceso, uso, divulgacion,
Ciberincidente modificacion o destruccién no autorizada de informacién, cuando esta esté en

soporte electrdnico.

Aunque el vocablo “violacion” es el utilizado en la traduccion al castellano del

RGPD el término que se utiliza en la guia de la AEPD es el de “brechas de datos

Violacién de

seguridad personales” que sefiala con caracter general a los incidentes que pueden afectar o
afectan a la seguridad de la informacion y los datos personales
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1.3.2 Acrénimos

Acrénimo Concepto
AEPD Agencia Espafola de Proteccién de Datos
DPD Delegada/Delegado de Proteccion de Datos
RGPD Reglamento General de Proteccién de Datos
SESCAM Servicio de Salud de Castilla-La Mancha

1.3.3 Referencias

Los siguientes documentos son aplicables en la medida que se indique en el documento,
correspondiéndose sus versiones y fechas con las vigentes en el momento de aplicacién del mismo; el

resto se han usado simplemente a modo de consulta.
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Referencias

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016
relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacién de estos datos

Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia de los derechos
digitales

Guia para la notificacion de brechas de datos personales (AEPD)
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2. NOTIFICACION DE BRECHAS DE SEGURIDAD

El RGPD entiende por violaciones de seguridad de los datos de caracter personal como
“todas aquellas violaciones de la seguridad que ocasionen la destruccidn, pérdida o alteracion
accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma, o

la comunicacion o acceso no autorizados a dichos datos”.

No tendran consideracion de brecha de datos personales sujetas a los articulos 33 y 34 del

RGPD aquellos incidentes que:
- No afecten a datos de caracter personal
- No afecten a tratamientos de datos personales llevados a cabo por un responsable

- Ocurran en tratamientos llevados a cabo por una persona fisica en el ambito doméstico
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Las violaciones de seguridad pueden clasificarse, dependiendo de las dimensiones de seguridad

a las que afecte, en:

- Violacion de la confidencialidad: cuando se produce una revelacidon no autorizada o

accidental de los datos personales, o el acceso a los mismos.

- Violacion de la integridad: cuando se produce una alteracién no autorizada o accidental

de los datos personales.

- Violacion de la disponibilidad: cuando se produce una pérdida de acceso accidental o no

autorizada a los datos personales.
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Cabe sefalar que, dependiendo de las circunstancias, una violacion puede afectar a mas de

una de las dimensiones de seguridad citadas.

2.1 Deteccion y comunicacion interna de la brecha de datos personales

En cumplimiento de la normativa de proteccion de datos, segin como y quién detecte la

brecha de seguridad, se pueden dar los siguientes supuestos:

- Si se trata de un ciberincidente que afecte a datos personales detectado por un usuario
con acceso a datos, el usuario debe notificarlo con la mayor brevedad posible a la Unidad

de Proteccién de Datos, correo protecciondatos@jccm.es o a través del Servicio Integral

de Gestidn para Usuarios y Empleados: https://sigue.jccm.es.

- Si se trata de un ciberincidente que afecte a datos personales, descubierto mediante
mecanismos de deteccion, como sistemas de alerta, antivirus, correlacién de log,

consumo inusual de recursos (red, cpu, etc.), el 6rgano con funciones de gestién de
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ciberincidentes deberd comunicarlo a la mayor brevedad posible a la Unidad de

Proteccion de Datos, , correo protecciondatos@jccm.es o a través del Servicio Integral

de Gestidon para Usuarios y Empleados: https://sigue.jccm.es.

Si se trata de un incidente detectado por el encargado del tratamiento, actuara siguiendo

lo establecido en el documento que regula su relacién de encargado.

Si se trata de un incidente que afecte a datos personales en soporte no automatizado, el
usuario que lo detecte informara a la mayor brevedad posible a la Unidad de Proteccidn

de Datos, correo protecciondatos@jccm.es o a través del Servicio Integral de Gestion

para Usuarios y Empleados: https://sigue.jccm.es.

La Unidad de Proteccion de Datos respondera confirmando la recepcién del correo y dara

traslado de la brecha de seguridad a los referentes de proteccidon de datos correspondientes.

2.2 Registro y valoracion de la brecha

El responsable del tratamiento debe elaborar y mantener un registro de brechas de datos

personales cuando estas afecten a datos personales a través de los referentes de proteccién de

datos correspondientes. La inscripcidén en este registro se debe realizar con independencia de

que la brecha sea notificada a la AEPD y/o a los afectados o no sea notificada.

El contenido del registro de brechas de datos personales de cada Responsable del tratamiento

contara, al menos, con la siguiente informacién:

Cddigo de la brecha
Descripcion breve de la brecha
Informacion temporal de la brecha (fecha de detecciéon, medios de deteccidn,
justificacion de notificacion tardia, fecha de inicio de la brecha, estado de resolucion)
Sobre la brecha:

a. Resumen del incidente.

b. Tipologia (confidencialidad, integridad o disponibilidad).

c. Medio por el que se materializé la brecha.

d. Contexto.

e. Medidas preventivas aplicadas antes de la brecha.
Sobre los datos afectados:

a. Categoria de los datos.

b. Categorias especiales de datos.
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c. Nimero aproximado de registros de datos afectados.
- Sobre los sujetos afectados (perfil).
- Posibles consecuencias:
a. En brecha de confidencialidad.
b. En brecha de integridad.
c. En brecha de disponibilidad.
d. Naturaleza del impacto potencial sobre los sujetos.
e. Severidad de las consecuencias para los individuos.
f. Medidas tomadas para solucionar la brecha y minimizar el impacto con los
afectados.
- Comunicacién a la AEPD (fecha de la comunicacién)
- Comunicacion a los interesados (si se comunica: fecha, nimero de sujetos informados,

medio utilizado, justificaciéon para no informar y copia de la misma)

En anexo II se incluye un modelo de registro de brechas de datos personales
En un primer momento se cumplimentara toda aquella informacién que se conozca cuando se
detecte la brecha, para posteriormente, durante su resolucion, documentar el proceso con toda

la informacion que se vaya recopilando.

Valoracion de la brecha:

El nivel de riesgo para los derechos vy libertades de las personas fisicas afectadas por la brecha
es el aspecto principal a tener en cuenta para notificar una brecha a la AEPD y/o comunicarla a

los afectados.

Los factores que se pueden utilizar para evaluar el riesgo en una brecha de datos personales

son los siguientes:
- Tipo de brecha de datos personales
- Naturaleza, caracter sensible y el volumen de datos personales
- Facilidad de identificacion de las personas
- Gravedad de las consecuencias para los derechos y libertades de las personas
- Caracteristicas particulares del responsable de tratamiento
- Numero de personas afectadas
- Consideraciones generales

Si tras la valoracion, que debe quedar documentada por el responsable, se concluye que la
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brecha no entrafia riesgo para los derechos y libertades de los afectados no sera precisa la
comunicaciéon a la AEPD. Para esta tarea el responsable debe contar con el asesoramiento de la

DPD vy utilizar la herramienta Asesora Brecha disponible en la web https://www.aepd.es/guias-

y-herramientas/herramientas.

En los casos en que se concluya que la brecha entrafia un alto riesgo para los derechos y las
libertades de los titulares de los datos debera procederse a la comunicacion de la brecha a los
afectados. En esta valoracidon, que debe quedar documentada, debe tenerse en cuenta no la
probabilidad de que se materialice la brecha sino la probabilidad de que tenga consecuencias para

los interesados y el impacto que tendrian estas consecuencias.

Probabilidad Muy alta
Alta
Baja Valorar
Improbable® Comunicar afectados
Baja - Muy Media - Alta - Muy alta -
limitada Limitado Significativo Muy
significativo
Severidad (Gravedad del impacto)

(Tabla extraia de la Guia de la AEPD para la notificacion de brechas de datos personales)

Para esta tarea el responsable debe contar con el asesoramiento de la DPD y utilizar la

herramienta Comunica Brecha-RGPD disponible en la web https://www.aepd.es/quias-y-

herramientas/herramientas.

2.3 Gestion de la brecha de seguridad

Dependiendo de las caracteristicas de brecha de seguridad en los datos personales, en la
gestion de la misma podran participar, teniendo en cuenta sus competencias:

- Los 6rganos con funciones de gestion de ciberincidentes.

- Los encargados de tratamiento, si asi se recoge en los documentos donde se establece la

relacion responsable/encargado.
- Los responsables de los tratamientos.

- Otros organos de la Administracion que por competencia presten algin servicio al

responsable del tratamiento
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La gestidon de las brechas de seguridad debera estar formalizada en un procedimiento interno.
Este procedimiento podria tener en cuenta las siguientes medidas del articulo 32 del RGPD para

gestionar el riesgo:
- Medidas orientadas a garantizar la confidencialidad, integridad y disponibilidad

- Medidas para garantizar la resiliencia de los sistemas y servicios de tratamientos, y para
dotar de capacidad de restaurar la disponibilidad y el acceso a los datos personales de

forma rapida en caso de incidente fisico o técnico
- La seudonimizacion y el cifrado de datos personales

- Los procesos de verificacion, evaluacién y valoracién regulares de las medidas de

seguridad

Ademas, se debe contemplar la gestién de los posibles errores, debilidades, vulnerabilidades o
ataques que se pudieran derivar de las distintas medidas técnicas y organizativas que
implementan estrategias de protecciéon de datos por defecto, desde el disefio u otras garantias

(los sistemas de garantias).

2.4 Comunicacion a la AEPD

Si tras la valoracion de la brecha se concluye que entrafia riesgo a los derechos vy libertades de
los afectados, el responsable, a través del/la DPD, deberd proceder a la notificacion de la
misma a la AEPD en un plazo no superior a las 72 horas a calcular desde que responsable es

consciente de que el incidente de seguridad ha afectado a datos de caracter personal.

El/la DPD actuara como punto de contacto con la Autoridad de Control en el proceso de
notificacion por parte del responsable de las brechas de datos personales, siempre de acuerdo
con el procedimiento interno de gestidon de brechas que deben tener aprobados los distintos

organos.
La comunicacion de la brecha de seguridad se puede realizar de forma:

- Completa, cuando se conoce toda la informaciéon de la brecha. En cuyo caso debe estar

cumplimentado el campo de fecha de finalizacion en el formulario del Anexo I.

- Inicial, en caso de que en las primeras 72 horas no se disponga de toda la informacién
necesaria. Este tipo de comunicacidon se completa con mas notificaciones parciales, si
fuese necesario, y en todo caso siempre con la notificacién final de la fecha de cierre de
la brecha en el campo correspondiente del Anexo I. El plazo maximo de cierre de la

brecha sera no superior a 30 dias desde la notificacion inicial de la misma.
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La comunicacidon de la brecha por parte del responsable al/la DPD debera incluir, al menos, la

siguiente documentacion:

- Informe cronoldgico del incidente realizado por el responsable del tratamiento, junto

con documentos que le den soporte.
- Anexo I “Formulario de notificacion de brechas”

- Anexo II “Modelo de comunicacion a los interesados” (si fuera necesario)

2.4.1 Procedimiento general

El Referente de proteccion de datos de la consejeria correspondiente notificara al/la DPD la
documentacién necesaria en tiempo y forma, esto es, con la antelacion suficiente a las 72 horas
siguientes en que la organizacion tenga conocimiento de que se ha producido dicha brecha, ya
gue antes del cumplimiento del plazo de 72 horas, se deberd haber realizado la notificacién a la
AEPD.

El Referente de proteccion de datos de la consejeria debera comunicarlo a través de la cuenta

electronica protecciondatos@jccm.es

El/la DPD, antes de notificar a la AEPD, debera comprobar la correcta cumplimentacion de los
formularios y, en caso de duda, se pondra en contacto con el responsable para cualquier

aclaracién e informara de ello al Referente de proteccidon de datos de la consejeria.

El/la DPD notificara la brecha de seguridad, a través de la via “Sede Electrénica”, a la Agencia
Espafola de Proteccion de Datos, en un plazo maximo de 72 horas, contadas desde el

momento en que el responsable tiene conocimiento de que se ha producido la brecha.

Una vez realizada la notificacion a la AEPD, el/la DPD enviara al referente el justificante de la

notificacion.

2.4.2 Excepciones al procedimiento general

En el caso de producirse brechas de seguridad de los datos personales contenidos en
tratamientos de Radio Television Castilla-La Mancha, la notificacién a la autoridad de control se
realizara siguiendo el correspondiente procedimiento interno, debiendo enviar copia de la
comunicacién a la AEPD a la Unidad de Proteccién de Datos a través de la cuenta electrénica

protecciondatos@jccm.es.

2.5 Comunicacion a los afectados

La decisién de comunicar la brecha a los afectados podria derivar de diferentes supuestos:
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1. Comunicacion como consecuencia de la valoracion de la necesidad por parte del

responsable:

Si tras la valoracion de la brecha se concluye que puede entrafiar un alto riesgo para los
derechos y libertades de los titulares de los datos, el responsable del tratamiento debera
comunicar a los afectados la brecha, a la mayor brevedad posible (cualquier demora le resta

efectividad, por lo que los retrasos deberan ser justificados por parte del responsable).

Para esta tarea el responsable debe contar con el asesoramiento de la DPD y utilizara la

herramienta Comunica Brecha-RGPD disponible en la web https://www.aepd.es/guias-y-

herramientas/herramientas.

2. Comunicacion como consecuencia de una orden de la AEPD.

Cuando la comunicacién a las personas afectadas se produzca como consecuencia de una orden
emitida por la Agencia Espafiola de Proteccidon de Datos, debera materializarse la comunicacién a
los afectados sin dilacién indebida y comunicar a la Agencia la confirmacion de haber ejecutado la

orden dentro del plazo de 30 dias, salvo que se indique un plazo diferente en la orden.

En cualquier caso, el responsable del tratamiento guardara evidencia de la comunicacion al

interesado o los motivos de la imposibilidad de hacerlo.

Forma de realizar la comunicacion

La comunicacion a las personas afectadas se realizard de manera directa a cada uno de los

afectados, en un lenguaje claro y sencillo.

Cuando la comunicacién a los afectados suponga un esfuerzo desproporcionado con relacién a
los riesgos para los derechos y libertades que estan sufriendo los interesados, se podra realizar
una comunicacion indirecta a través de avisos publicos, como sitios web, tablon de anuncios,

comunicados de prensa, etc...

En el Anexo III existe un modelo de comunicacion a los afectados.

2.6 Respuesta de la AEPD a la notificacion de una brecha
El responsable de tratamiento, tras notificar una brecha de datos personales, puede recibir por

parte de la AEPD diversas comunicaciones o notificaciones electrdénicas:

- Comunicacion con informacion relativa al registro de la brecha de datos personales

notificada.

- Notificacion con un requerimiento de informacion adicional sobre la brecha de datos

personales o el tratamiento de datos personales. En el caso que se reciba este
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http://pagina.jccm.es/administracion_electronica/viad/VIAD.phtml?csv:

requerimiento se debera atender en el plazo indicado siguiendo el procedimiento

establecido para la remision de la respuesta a la AEPD.

- Notificacion con una orden para comunicar a los afectados la brecha de datos
personales. Esta comunicacion se debera ejecutar en el plazo maximo indicado en la

misma y debera notificarse a la AEPD su cumplimiento.

La confirmacion del cumplimiento de la orden a la AEPD debera incluir los siguientes

detalles:
o Contenido de la comunicacién a los afectados.
o Fecha o periodo en el que se ha ejecutado la comunicacién.
o NuUmero de sujetos comunicados.
o Medio utilizado para comunicar a los afectados.

o Justificacion para optar por una comunicacion publica de las establecidas en el
art. 34.3.c) del RGPD en su caso.

El responsable, remitira la informacion al/la DPD, siempre a través del Referente de proteccion de

datos de su consejeria, para que, a su vez, lo notifique a la AEPD por via “Sede Electronica”.

2.7 Remision de las comunicaciones de la AEPD

Las Comunicaciones que el DPD del Organismo Autonomo SESCAM realice a la AEPD en el
ejercicio de sus funciones deberan ser comunicadas peridodicamente a la Unidad de Proteccion de
Datos al correo: protecciondatos@jccm.es o a través del Servicio Integral de Gestion para

Usuarios y Empleados: https://sigue.jccm.es.
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INSTRUCCION
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ANEXO I COMUNICACION A EL/LA DPD

FORMULARIO DE NOTIFICACION BRECHAS DE DATOS PERSONALES A LA
AGENCIA ESPANOLA DE PROTECCION DE DATOS

e

[1.- Responsable del tratamiento

Direccién

Secretaria
General, Delagacion Provingial, ...

Direccidn:

Provincia: C.P
Localidad: Pais:
Teléfonols): e-mail:

2 .- Identificacion del encargado (Rellenar en los casos que una empresa o entidad realice todo o una parte del
tratamiento en nuestro nombre),

£Hay otra organizacidn implicada en la brecha de seguridad?:

Ambito de la Organizacién:

O Publico

O Privado

MNombre de la Organizacion:

CIF:

Direccidn: C.P.:
Provincia: Localidad:
Teléfono(s): e-mail:

3.- Datos de la notificacion

O Metificar una nuava brecha de datos personales

En su caso, datos de la notificacidn que se modifica:

Ragistro de entrada: |

O Medificar una notificacién hecha con anterioridad para proporcionar informacion relevante

Fecha:

4.- Sobre el tratamiento

4.1.- iDesde cudndo se viene realizando al tratamiento de datos afectado?

O Tratamiento purtual o muy limitade en el tiempo

[0 Menos de 1 afio
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FORMULARIO DE NOTIFICACION BRECHAS DE DATOS PERSONALESA LA
AGENCIA ESPANOLA DE PROTECCION DE DATOS

[\ersion

O Entre 1 v 5 afios [0 Mas de 5 afios

Nuimero aproximado de personas fisicas sobre las que se recoge, almacena o trata datos personales
de otra forma, referido exclusivamente al tratamiento sobre el que se ha producide la brecha de
datos personales.

4.,2.- El tratamiento sobre el que se ha producido la brecha incluye datos de personas:

[0 Unicamente en Espafia, nivel local/municipal
B J En un dnico Estado miembro, pero no en Espafia
O Unicamente en Esparia, nivel provindal/autondmice
. O En mas d= un Estado miembro
O Unicamente en Espafia, nivel nacional
O En mas de un Estado miembro v a terceros Paises
O A nivel mundial/internacicnal

5.- Sobre la brecha y sus consecuencias

5.1.- El incidente ha sido:

T Accidental o sin intencionalidad
T Intencionzlidad desconocida

O Intencionado, para dafiar 2l responsable, al encargado o a las personas afectadas

5.2.- El erigen del incidente ha sido:

T Interno: Personal o sistemas bajo el control del responsable
de tratamiento
T Interno: Personal o sistamas bajo al control dal encargado

O Externo: Otros, ajenos al responszble encargado de
1 Pa ¥ g de tratamiento

tratamiento

5.2.- éComo ha ocurride la brecha? Puede seleccicnar varias opciones:

H Revelacion verbal no autorizada

[ Decumentacién perdida, robada o depositadz en localizacion insegura

[0 Correc postal perdido o abierto

[ Eliminacion incorrecta de datos persenales en formato papel

[1 Datos personales enviados por error (postal o electrénicamente)

[1 Datos personales eliminados/destruidos

[1 Abuso de privilegios de acceso por parte de empleado para extraer, reenviar o copiar datos personales.

[1 Datos personales residualas en dispositivos obsoletos
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FORMULARIO DE NOTIFICACION BRECHAS DE DATOS PERSONALES A LA

AGENCIA ESPANOLA DE PROTECCION DE DATOS

A=

on 3.0

[0 Publicacién no intencionada/autorizada

T Envio de email a multiples destinatarios sin copia oculta/lista distribucion

T Dispositivo perdido o robado

[0 Ciberincidente: dispositivo cifrado/secuestro de informacion

[0 Ciberincidente: PHISHING/compromiso de cuenta de usuario

[0 Ciberincidente: acceso no autorizado a datos en sistemna TI

[0 Incidencia técnica

[0 Maodificacidn no autorizada de datos

[ Datos personales mestrados al individuo incorracto

Como consecuencia del incidante se ha visto afectada la:

[0 Confidencialidad: Personas u organizaciones gue no estan autorizadas, o no tienen el propésito legitimo para
datos, han podido acceder vfo extraerlos

accader a los

[ Disponibilidad: se ha destruido, perdide o cifrado los datos personzales de forma que no puaden ser tratados

[0 Integridad: se han zlterado los datos personales, siguen siendo accesibles, pero la sustitucién de datos puede suponer un

dafic para las personas afectadas.

Solo en caso de brecha de confidencialidad. £Estén los datos cifrados da forma segura, anonimizados o protegidos de forma

que son ininteligibles para quien haya podido tener acceso, o no se puedsa identificar a las personas?

osi Mo O Desconocido

Solo en caso de brecha de disponibilidad. éSe ha recuperade la disponibilidad de los datos personales de forma que puedan

ser tratados con normalidad?

http://pagina.jccm.es/administracion_electronica/viad/VIAD.phtml?csv

aOsi O Mo

T Tedavia no, pero se racuperara en breve

Solo en caso de brecha de integridad. Saleccione la opcién mas apropiada

O Datos alterados, pero sin constancia T Datos alterados v usados de forma O Datos alterados y usados de forma

de uso ilegal o incorrecto
revertir/recuperar los dafics

ilegal o incorrecta, sin posibilidad de il=gal o incorrecta, sin posibilidad de
revertir/recuperar los dafics

iCudles podrian ser las consecuencias sobre las personas fisicas?
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Notificacion de brechas de datos personales

!‘ FORMULARIO DE NOTIFICACION ERECHAS DE DATOS PERSONALES A LA
"' AGENCIA ESPANOLA DE PROTECCION DE DATOS
f R (Versian 3.0)
[0 Imposibilidad de ejercer algun [0 Imposibilidad para acceder = un

deracho cervicio [0 Usurpacién de identidad

[1 Ser victima de campaiias de

PHISHING/SPAMMING [ Pérdidas financieras [ Dafios reputacionales

[0 Pérdida de confidencialidad de [ Pérdids de control sohre sus datos

datos éfectadus por secreto [ Dafios psicologicos o fisicos pe ales
profesional
[ Otras consecuancias 0 Adn desconocido

£En que grado podrian afectar las consecuencias identificadas a las personas fisicas?

[1 Muy alta: Las parsonas pueden enfrentar consecuencias muy significativas, o incluso irreversibles, que no pueden superar
(exclusidn o marginacidn social, dificultades financieras tales como deudas considerables o incapacidad para
trabajar, dolencias psicolégicas o fisicas a largo plazo, muerte, etc.). Dafia derechos fundamentales v libertades
publicas de forma irreversible

[0 Alta: Las personas pueden enfrentar consecuencias significativas, que deberian peder superar, aunque con serias
dificultades (malversacion de fondes, listas negras de los bancos, dafios a |z propiedad, pérdida de empleo,
citacidn judicial, empeoramiento de la salud, etc.). En general cuando las consecuencias afectan a derechos
fundamentales, pero pueden revertirse

[0 Madia: Las personas pueden encontrar inconvenientes importantes, produciendo un dafio limitads, que pedran superar a
pesar de algunas dificultades (costos adicionales, densgacion de acceso 2 servicios comerciales, miedo, falta de
comprension, estrés, dolencias fisicas menores, etc.)

[1 Baja: Las personas no se veran afectadas o pueden encontrar algunos inconvenientes muy limitados v reversibles que
superaran sin ningdn problema (tiempe de reingreso de informacidn, molestias, irritaciones, etc.)

[0 Ain desconocido

A fecha de esta notificacién, étiene constancia de que se haya materializado alguna de las consecuencias identificadas, con el
grado indicado en |z cuestion anterior?

O si O No

Si ain no sea materializado écome valora la probabilidad de que se materialice sobre las personas afectadas?

O Improbable O Baja O Alta

O Muy Alta J Desconocida

RESUMEMN DE LA BRECHA. EREVE DESCRIFCION DE LO CCURRIDO Y LAS MEDIDAS CONCRETAS TOMADAS PARA MINIMIZAR
EL DANO SOBRE LAS PERSOMNAS, EVITE INCLUIR. DATOS PERSONALES ¥V FORMULAS DEL TIFO "Ver anexa”, EN NINGUM
CASD LD AQUI ESCRITO PODRA SUPOMER UNA MODIFICACION SOBRE LO COMSIGMADO EM EL RESTO DEL FORMULARIO,
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Castilla-La Mancha

INSTRUCCION
Notificacion de brechas de datos personales

FORMULARIO DE NOTIFICACION BRECHAS DE DATOS PERSONALES A LA
i AGENCIA ESPANOLA DE PROTECCION DE DATOS

Ni=

on 3.0)

6.- Tipos de datos afectados

aplicables:

Selecciones los tipos de datos que se han visto afectados, exclusivamente de personas fisicas, marque todas las opciones

O Biometricos

O Imagen (Fotos/Video)

O Scbre afiliacidn sindical

O Scbre |z vida sexual

[0 Scbre origen racial o étnico

[ Datos de salud (otros datos de salud)

[ Credencizles de acceso o
identificacidn (usuario yv/o contrasefia)

[ Datos basicos (Ej.: Mombre,
Apellidos, fecha nacimiento)

0 DI, MIE, Pasaporte o cualguier
documento identificativo

[ Datos econdmicos o financieros (sin
medios de pago)

O Datos de localizacidn [ geclocalizacidn

[ Datos de perfiles (Ej.: en red sodial,
sobvencia, psicoligico, atc.)

[ Sobre opinidn politica

O Sobre religion o creencia
O Sobre condanas e infracciones
penales

O Dratos de medios de pago (Tarjeta
bancaria, etc.)

O Dratos de contacto

O Dratos de salud (Onicamente de
ampleados, los imprescindibles para
relacion laboral

O Gengticos

mantaner el responsable con ellos).

7.- Perfil de las personas afectados {Referido exclusivamente a personas fisicas, en términos de afectadas no

computan como tal aguellos que sean personas juridicas, ya sean clientes, proveedores o cualguier relacion que pueda

Entre las parsonas afectadas, ihay menores?

Osi

O Ne

O Desconocido

riesgo de excdusidn social?

Entre las personas afectadas, ihay miembro de colectivos vulnerables como supervivientes de violencia de género o en

Osi

O No

O Desconocido
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FORMULARIO DE NOTIFICACION BRECHAS DE DATOS PERSONALES A LA
AGENCIA ESPANOLA DE PROTECCION DE DATOS

[\fersion 3

Las personas afectadas tienen los siguientes perfiles:

0 Clientes/ciudadanos

[0 Suscriptores/potencizles clientes

[0 Usuarios

[0 Estudiantes/zlumnas

O Pacientes

[ Militares/policias

[ Afiliados/asociados [ Empleados [0 Otros:
En total, éCusntas personas han visto sus datos afectados por la brecha? (Si
desconcce €l niimero exacto, indique un valor aproximade)){Indique una cifra superior
a cera):
8.- Implicaciones transfronterizas
EHay personas afectadas por la brecha en otros Estades miembre de la Unidn Europea?
O si O Mo O Desconacido

En su caso, indiqus los estados en los que haya personas afactadas (A), el nimers de afactados por Estado v agusllos Estados
en los que haya notificade (N} a otra autoridad de control

Estado [A) )] Nimero afectados Estado [a) )] Nimero afectados
Alemaniz O m] Italia m] |m|
Bulgaria O m] Luxemburge m] O
Dinamarca |m| m] Polonia m] |m|
Eslovenia O O Rumania O O
Irlanda m] m] Bélgica m] m]
Lituania O ] Croacia ] O
Paises Bajos |m| m] Eslovaquia m] |m|
Republica Checa O m] Finlandia m] O
Austria |m| m] Hungria m] |m|
Chipre O m] Letonia m] O
Francia |m| m] Malta m] |m|
Estonia O m] Paortugal m] O
Grecia O m] Suecia m] O
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Notificacion de brechas de datos personales
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FORMULARIO DE NOTIFICACION BRECHAS DE DATOS PERSONALES A LA
AGENCIA ESPANOLA DE PROTECCION DE DATOS

[Wer

on 3.0

9.- Informacion temporal de la brecha

Indique la fecha de deteccion de la brecha, entendida como la fecha en |z que el responsable tiena
constancia de que se han visto afectados datos personales

iConoce la fecha en la que se inicié la brecha? En su caso, indique la fecha

O La fecha exacta O Aproximada/Estimada O Desconocida

Justificacidn de notificacion tardia (solo cumplimentar en el caso de notificacion pasadas 72h desde la deteccidon):

O Fazo de 72 horas expirado fuera de |z jornada laboral, fin de semana o periodos de vacaciones

O Problemas en meadios técnicos

O Inicialmente nos e considerd susceptible de notificacién 2 la AEPD

O Demora en el procadimiento da gestidon de brachas

O Mo interferir en una investigacion policial o judicial en curso

Lz brecha se ha detectado mediante:

O Medios de deteccién propios dal encargado o responsables

O A través de la comunicacidn de algin afectado

O Medics de comunicacién: Se considera este caso cuando el responsable tiene constancia de los hechos a través de la
publicacién en medios de comunicacion

O Detectado por un empleado del encargado o responsable

O Tercero ajeno zl tratamiento: Se considera en este caso cuando se tiene constancia de la brecha mediante la comunicacidn
realizada por un investigader de seguridad, un CERT o cualquier tercero ajeno al tratamiento de datos personales

O Ctros

10.- Medidas de seguridad antes de la brecha

Marque las medidas de seguridad implementadas en |z organizacidn antes del sucese de la brecha (DEBERA PODER ACREDITAR
LAS MEDIDAS MARCADAS ANTE UN EVENTUAL REQUERIMIENTO D ELA AUTORIDAD DE CONTROL):

. . [ Formacign en protaccion de
[0 Politicas de proteccién de datos d v seguridad al nivel

v seguridad adecuado [0 Sistemas informaticos
: — actualizados
[ Registro de incidentes [0 Auditorizs periddicas
[0 Control de acceso fisico

[0 Cifrado de datos

[ Control de acceso légico [ Diferentas niveles de acceso a

[0 Copias de seguridad / Plan d= los datos
recuperacion [0 Anonimizacidn [ Minguna de las anterioras
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FORMULARIO DE NOTIFICACION BRECHAS DE DATOS PERSONALES A LA
AGENCIA ESPANOLA DE PROTECCION DE DATOS

A=

on 3.0

ilLa brecha podria haberse evitado adoptando alguna medida de seguridad adicional?

osi O Mo O Desconocido

El origen de |z brecha es debido a un fallo, deficiencia o incumplimiento de alguna de las medidas de saguridad
implementadas?

osi O Mo O Desconocido

£Existe un analisis de riesgos o evaluacion de impacto en proteccion de datos documentado que justifigue las medidas
adoptadas?

dsi O Mo

11.- Acciones tomadas tras el incidente

£Ha actualizado el registro de incidentes con los detalles relatives a la brecha de datos personales?

osi O Mo O Desconocido

£Han adoptado tras el incidente nuevas medidas de seguridad que podrian haber evitado la brecha?

osi O Mo O Desconocido

£Han establecido mejoras en los procedimientos v politicas de seguridad tras la brecha?

osi O Mo O Desconocido

En su caso, margue exdusivamente las nuevas medidas de sequridad o las que se hayan actualizado

[0 Politicas de proteccién de datos y sequridad Edeiz$2C|nn en proteccion de datos v seguridad al nivel

[ Sistemas informaticos actuzlizados O Registro de incidentes

O Auditorias pericdicas O Centrel de accese fisico

0 Control de acceso ldgico [ Miveles de acceso a los datos

[ Cifrade de los datos O Copia de saguridad

H Anonimizacion [ Ninguna de las antaricres

£Ha denunciado los hechos ante las Autoridades peliciales y/o judiciales competentes por considerarlo constitutive de delito, o
e pretende hacerlo? (No es necesario adjuntar a |z notificacion de brecha de datos personales una copia de la denunciz, en su
caso, se le podria requerir al responsabla con posterioridad)

dsi O Mo

iConsidera gue se han tomado todas las acciones posibles v ha dado por resuslta la brecha?

osi O Mo O Desconocido

En caso afirmative, indicar la fecha en la que se dio por resuslta la brecha:
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uj INSTRUCCION
Notificacion de brechas de datos personales

FORMULARIO DE NOTIFICACION BRECHAS DE DATOS PERSONALES A LA
AGENCIA ESPANOLA DE PROTECCION DE DATOS

(Ve

fn 3.0

12.- Comunicacion a los interesados (La comunicacién a los interesados debe ser en un lenguaje daro v
sencillo, incluir detallas de lo ocurride, asi como los datos de a dénde dirigirse para cbteaner mas informacién, las posibles
consacuencias de la brecha sobre ellos, las medidas adoptadas para resclver la brecha v las medidas adoptadas v propuestas
para minimizar el impacto negative de la brecha).

£5a ha comunicado la brecha a las personas afectadas en los términos anteriormente descritos?

i O Mo, pero seran .
asi O Mo seran informados O Pendients de decidir
comunicados

En su caso, fecha en la gque se comunicd o se tiene previsto comunicar | |

En su casao, nimero de personas comunicadas o que se tiene previsto comunicar | ‘

En su caso, medio de comunicacion utilizado o previsto

[ Telaefénica o verbalmeante 0 Comunicacion dirigida personalmente a cada afectado
(postal, Email, SMS o similar)

0 Comunicado piblico o publicacion en web corporativa
[ Comunicacian dirigida personalmente a cada afectado

[ Difusién en medios de comunicacidn (postal, Email, SMS o similar) con garantiz de entrega v lectura

En su caso, las personas afectadas no seran informadas porgue...

[ No existe un riesgo alto para sus derechos y libertades O Mo hay ninguna accién que puedan llevar a cabo para mitigar

O Dafio reputacional para la organizacion seria muy los dafios

elevado O La comunicacion supone un esfuerzo excesivo

O Mo interferir en una investigacion policialfjudicial en

curse U Ctros

13- Nofificacion completa o por fases (Marqus la opcién més adecuada s la situacién del responsable en el
moments de |2 notificacion)

O Esta nctificacién contiene toda la informacion que como responsable se ha podido recabar respecto a la brecha de saguridad.
A todos los efectos, la autoridad de control puede considerar asta notificacion como completa y no estd previsto aportar mas
informacidn.

O Esta nctificacion es inicial a los efectos de cumplimiento con el plaze de notificacién establecido en el RGPD. En el plazo
maximo de 30 dias se notificara informacicn adicienal. En caso contrario, la autoridad de control considerara eta notificacion
como completa.
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INSTRUCCION
Notificacion de brechas de datos personales

Castilla-La Mancha

FORMULARIO DE NOTIFICACION BRECHAS DE DATOS PERSONALES A LA

AGENCIA ESPANOLA DE PROTECCION DE DATOS
[Versitn 3.0)

Responsable

Wiceconsejeria de Transformacion Digital

Finalidad

Motificacion de las guiebras de segundad producidas en la Administracion a la
Agencia Espafiola de Proteccidn de Datos v a los interesados.

Legitimacion

6.1.c) Cumplimiento de una obligacion legal del Reglamento General de
Proteccion de Datos.

Reglamento General de Proteccion de Datos (RGPD). Art. 6.1.e) UE 2016/679
de 27 de abril de 2016.

Destinatarios Existe cesion de datos

Derechos Puede gjercer los derechos de acceso, rectificacion o supresion de sus datos, asi
como otros derechos, tal v como se explica en la informacion adicional.

Informacion Disponible en la direccidn

adicional electronica: https: / frat.castillalamancha.es/info /1125
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Notificacion de brechas de datos personales
Castilla-La Mancha

ANEXO II MODELO DE REGISTRO DE BRECHAS DE DATOS PERSONALES

o1 REGISTRO BRECHAS DE DATOS PERSONALES DE
u <ORGANO GESTOR RESPONSABLE DE LOS TRATAMIENTOS>
Castilla-la Mancha

E1RGPD define, de un modo amplio, las “brechas de datos personales™ como “todas aquellas violaciones de la seguridad que ocasionen
la destruccion, pérdida o alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma_ o la
comunicacion o acceso no autorizados a dichos datos™.

En cumplimiento del articulo 33.5 del RGPD, el responsable del tratamiento debe elaborar y mantener un registro de brechas de
seguridad cuando estas afecten a datos personales. La inscripcion en este registro se debe realizar con independencia de que la brecha
sea notificada a 1a AEPD v/o a los afectados o no.

Contenido de la informacion de la brecha:

- Identificacion de la brecha

- Informacion sobre la brecha

- Informacion sobre los datos afectados
- Informacion sobre los sujetos afectados
- Posibles consecuencias
- Comunicacion a la AEPD
- Comunicacion a los interesados

Direccion General de Digitalizacion e Inteligencia Artificial 25/30

Proteccion de Datos

Este documento puede quedar obsoleto una vez impreso


http://pagina.jccm.es/administracion_electronica/viad/VIAD.phtml?csv=7239B8302BB842C6D8F64D

+
am

uj INSTRUCCION

Notificacion de brechas de datos personales
Castilla-La Mancha

ANEXO III COMUNICACION A LOS INTERESADOS

.—| FORMULARIO DE NOTIFICACION DE
: BRECHAS DE DATOS PERSONALES A LOS INTERESADOS

[Datos de contacto del interesado
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Estimado ciudadano/a:

En cumplimiente del articule 34 del Reglamento {UE) 679/2016, de 27 de zkbril, relative a |z
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales v a la
libre circulacign de estos dates, le informamos gque se ha preducido una brecha de seguridad

gque afecta a sus datos personales:

Descripcion general del incidente y momento en que se ha producido
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Posibles consecuencias

Brecha de confidencialidad:

O Civulgacién & O Loz datas puedan e O Enriguecimienta de stras
terceras/difusion &n intameal explotados con olrog fines bases de dalas
D Olras:
Brecha de inbégridad:
O oatos kan sida madificados aungue hayan O patas han side madificades v otilizados pera etras
guadads insarvilbles a irrecupsrables lines
O otras:

Brecha de disponibilidead:
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Castilla-La Mancha

INSTRUCCION
Notificacion de brechas de datos personales

Castilla-La Mancha

| FORMULARIO DE NOTIFICACION DE
[. BERECHAS DE DATOS PERSONALES A LOS INTERESADOS

Posibles consecuencias

los interesadas

n Impasibilidad de la prestacidn de un Servitio a

n Deleriors de las condicianes de prestecidn de un
servicio a los inleresadas

D'Elll.':s:

Sobre los datos afectados

Ca LE'gll:lriE de datos afectados:

O patos basicos.

O oI, NIE yio Pesaparte.

n Sobre condenas &
infreceiones penalas.,

O Datas de perfilas,

n'::lllus:

O credencizles de acceso o
identilicecion.

O catos econdmicas o
financiaros.

O Imagenes (folo/vides).

O patos de contacts.

O patos de lacalizecidn.

n Madios de pego (N2 de Larjela
& cuenla bancerial.

Ca Lﬁ'gl:lriéﬁ egpeciales de datos:

O sabre la religidn & creansias.
0 re salud de emplesdos.
O ratas de salud de pacientes.

uCllll.ls:

0 sabre &l argen racial.

0O sabre 1a afliacidn sindical.

O patas gendticas.

O sabrs 1a apinidn politice.
O sabrs 1a vids sexual.

O catas biamétricos.

Nimers aproximada de registros de dalos parsonales afectadas:

Medidas adoptadas

Medidas adoptades o propusstas para poner remedio a 1a brecha de seguridad de los datos personales

Si procede, medidas adapladas pera mitigar o2 posibles sfectas negalivos
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INSTRUCCION
Notificacion de brechas de datos personales

----- FORMULARIO DE NOTIFICACION DE
uj BRECHAS DE DATOS PERSONALES A LOS INTERESADOS
Castilla-La Mancha (Versién 3.0)

Asi mismo le informamos que ya se ha procedido a su notificacion a la Agencia Espafiola de

Proteccion de datos.

Si desea conocer mas informacion sobre esta brecha puede ponerse en contacto con el/la
Delegado/a de Proteccion de Datos:

Direccion postal:

Delegada de Proteccion de Datos

Direccion General de Digitalizacion e Inteligencia Artificial

Consejeria de Hacienda, Administraciones Publicas y Transformacion Digital
Calle Rio Cifuentes S/N

45071 - Toledo

Direccion de correo electronico:

protecciondatos@jccm.es

BN v, @ s
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ANEXO IV ESQUEMA NOTIFICACION DE BRECHAS DE DATOS PERSONALES

RESPONSABLE ORGAMNOS CON

TRATAMIENTO O FUNCIONES DE
USUARIO CON GESTION DE
ACCESOADATOS CIBERINCIDENTES
F
% A 3 ‘"" #
l&") 5 1 Aviso de ciberincidente __.-" 1 Aviso de ciberincidente que
a E que afecta a datos f afecta a datos personales,
8 D personales & incidente que descubierto mediante
% E afecto a datos personales mecanismos de deteccion
faa) en soporte no automatizado
o & 0 .
N
o = E UNIDAD DE
0 © 3
Qo i PROTECCION
] (<]
£0Q 2 DE DATOS
83y ¢ :
8 a 5 I
m o 31 fo de awis
EDQ 6 aslado de aviso
0w O =
o ®» £ N
£E & 5 -
8 @ g REFERENTE DE
= g < PROTECCION
§ ~ S DE DATOS
<
kel
53 S
=
8o E
£§¢
= O O
=)
o O
22 k RESPONSABLE
S % g F RESPONSABLE A
g S O A 5 TRATAMIENTO
50 & 5 TRATAMIENTO E :
3 = & b4
o % 0 E
0o o £ D
(%] _g [} E
% ;\g E v —» NO * FIN
=}
o @ R A
O £ 4
o E L
% G Registro de la brecha 0 L/
K= I de seguridad si afecta R s
2 5 a datos personales A Envio de comunicacion y | _Asesaramiento continud|  DPD
g' T € documentarion de la .'J.'L'L'flﬂ"
= R I
% 0 6 REFERENTE DE
RS = PROTECCION
DE DATOS
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Notificacion de brechas de datos personales

J REFERENTE DE
A PROTECCION
2 DE DATOS
F
: 1 Traslado de comunicacion y 2.1.2 Tras
documentacién de lo brecha justi
c
. 2.2.1 Emio deaclaracié =
.2.1 Envio de aclaracidn -
o » DPD
N
I 2 Revision
c
A b
-
1
o RESPONSABLE brecha de s
N NO - L I
TRATAMIENTO
A
E
P
D
F RESPONSABLE
A
s TRATAMIENTO
E A
D L
E o
S “Hay alto riesgo pard
los derechos y
c A libertades de los
o E titulares de
M fos datos?,
u E
N C
T
I A Sl
C
A D
c o
| S
o
N INTERESADOS
i » AEPD
A
5 1Revisa che
e ! 4
]
p F =
= FIN
R
5 M
0 A
[
[
C o
I N 1.1.2 Trasiado
L A de solicitud de
=8 > REFERENTE documentacion >
P PROTECCION "
D D 1.1.4 Remite DEDATOS 1.1.3 Remite
E documentacion documentacion

idod

» AEPD

. .
Comunicacion brecha [ Asesoramientocontinuo | DPD
de seguridad [%

RESPONSABLE
| TRATAMIENTO
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